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EL PRESIDENTE DEL GOBIERNO

El uso de las Tecnologias de la Informacién y de la Comunicacion se ha incor-
porado de forma general a la vida cotidiana de nuestra nacién. Este nuevo es-
cenario facilita un desarrollo sin precedentes en el intercambio de informacion y
comunicaciones, pero al mismo tiempo, conlleva serios riesgos y amenazas que
pueden afectar a la Seguridad Nacional.

Varios son los factores que contribuyen a la proliferacion de acciones delictivas
en el ciberespacio. La rentabilidad que ofrece su explotacién en términos eco-
noémicos, politicos o de otro tipo, la facilidad de empleo el bajo coste de las he-
rramientas utilizadas para la consecucion de ataques, y la facilidad de ocultacién
del atacante hacen posible que estas actividades se lleven a cabo de forma ané-
nima y desde cualquier lugar del mundo, con impactos transversales sobre los
sectores publico y privado y los propios ciudadanos.

Los distintos perfiles de atacantes que explotan las vulnerabilidades tecnoldgicas
con el objeto de recabar informacion, sustraer activos de gran valor y amenazar
los servicios basicos, pueden afectar al normal funcionamiento de nuestro pais.
El disfrute pacifico de ciertos derechos fundamentales consagrados en nuestra
Constitucion y en el ordenamiento juridico internacional puede verse seriamente
comprometido como consecuencia de este tipo de acciones.

Plenamente consciente de la importancia de la cuestion y comprometido con el
desarrollo de la Sociedad Digital, el Consejo de Seguridad Nacional ha impulsa-
do la elaboracion de la Estrategia de Ciberseguridad Nacional con el fin de dar
respuesta al enorme desafio que supone la preservacion del ciberespacio de los
riesgos y amenazas que se ciernen sobre él.

La Estrategia de Ciberseguridad Nacional se adopta al amparo y alineada con la
Estrategia de Seguridad Nacional de 2013, que contempla la ciberseguridad den-
tro de sus doce ambitos de actuacion.

La aprobacion del presente documento de caracter estratégico pone de mani-
fiesto las capacidades colectivas y el compromiso de una naciéon que apues-
ta en firme por garantizar su seguridad en el ciberespacio. Para Espanfa, los
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avances en el ambito de la ciberseguridad contribuyen ademas a incrementar
nuestro potencial econémico, ya que promueven un entorno mas seguro para
la inversion, la generacién de empleo y la competitividad.

La Estrategia de Ciberseguridad Nacional es el marco de referencia de un mo-
delo integrado basado en la implicacion, coordinacién y armonizacion de todos
los actores y recursos del Estado, en la colaboracion publico-privada, y en la
participacion de la ciudadania. Asimismo, dado el caracter transnacional de la
ciberseguridad, la cooperacion con la Unién Europea y otros organismos de
ambito internacional o regional con competencias en la materia, forman parte
esencial de este modelo.

Para el logro de sus objetivos, la Estrategia crea una estructura organica que se
integra en el marco del Sistema de Seguridad Nacional. Esta estructura servira
para articular la accidén unica del Estado conforme a unos principios comparti-
dos por los actores concernidos y en un marco institucional adecuado.

Esta dependencia del ciberespacio nos obliga a dedicar todos los medios ne-
cesarios a la hora de poner nuestras capacidades al servicio de la ciberseguri-
dad. El entorno es dinamico y son muchas las incertidumbres y retos que afron-
tamos. Unicamente si nos comprometemos de forma decidida con la seguridad
del ciberespacio, la competitividad de nuestra economia y la prosperidad de
Espafa seran una realidad posible.

.ff /
ariano Rajoy Brey
vierno de Espana
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Resumen Ejecutivo

a Estrategia de Ciberseguridad

Nacional es el documento estraté-
gico que sirve de fundamento al Gobier-
no de Espafia para desarrollar las previ-
siones de la Estrategia de Seguridad
Nacional en materia de proteccién del
ciberespacio con el fin de implantar de
forma coherente y estructurada acciones
de prevencidn, defensa, deteccidn, res-
puesta y recuperacion frente a las cibera-
menazas.

La Estrategia consta de cinco capitu-
los. El primero, bajo el titulo El ciberespa-
cio y su seguridad, presenta las caracteristi-
cas que definen el ciberespacio, las
oportunidades que ofrece v las implicacio-
nes de la dependencia de éste, desde el
punto de vista de la seguridad. Este capitulo
pone de manifiesto cémo las particularida-
des que son comunes a las ciberamenazas,
la elevada dependencia de la economia y
los servicios esenciales del ciberespacio,
conllevan a un incremento del nimero de
riesgos y amenazas con un impacto poten-
cialmente grave a la Seguridad Nacional.

El segundo capitulo establece el Pro-
posito y los principios rectores de la cibersegu-

ridad en Espafia. En cuanto a la primera
cuestion, se establece como finalidad la fija-
cion de las directrices generales del uso se-
guro del ciberespacio, mediante una vision
integradora que implique la coordinacion
de Administraciones Publicas, el sector pri-
vado y los ciudadanos y que canalice las ini-
ciativas internacionales en la materia, den-
tro del respeto al ordenamiento juridico
interno e internacional, y en linea con otros
documentos estratégicos nacionales e in-
ternacionales.

Por lo que se refiere a los principios rec-
tores de la ciberseguridad, se recogen el [i-
derazgo nacional y la coordinacién de esfuer-
zos; la responsabilidad compartida; la
proporcionalidad, racionalidad y eficacia; y la
cooperacion internacional como extension
de los principios informadores de la Estra-
tegia de Seguridad Nacional. Estos princi-
pios subrayan la necesaria planificacidon de
desarrollo del contexto actual haciendo
especial hincapié en la proteccidon de los
valores constitucionales como elemento
comun.

En el tercer capitulo, la Estrategia
aborda, con un nivel creciente de detalle, los
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Objetivos de la ciberseguridad. Como objeti-
vo global se establece lograr que Espaia
haga un uso seguro de los Sistemas de In-
formacién y Telecomunicaciones, fortale-
ciendo las capacidades de prevencion, de-
fensa, deteccion, andlisis, investigacion,
recuperacion y respuesta a los ciberataques.
A este fin debe servir la Politica de Ciber-
seguridad Nacional.

Seguidamente, la Estrategia fija seis ob-
jetivos especificos: |) para las Adminis-
traciones Publicas, garantizar que los Siste-
mas de Informacién y Telecomunicaciones
utilizadas por estas poseen el adecuado
nivel de seguridad y resiliencia; 2) para las
empresas y las infraestructuras criticas, im-
pulsar la seguridad v la resiliencia de las re-
des y los sistemas de informacion usados
por el sector empresarial en general y los
operadores de infraestructuras criticas en
particular; 3) en el dmbito judicial y policial,
potenciar las capacidades de prevencion,
deteccidn, respuesta, investigacion y coor-
dinacién frente a las actividades del terro-
rismo vy la delincuencia en el ciberespacio;
4) en materia de sensibilizacion, concienciar
a los ciudadanos, profesionales, empresas vy
Administraciones Publicas espafiolas de los
riesgos derivados del ciberespacio; 5) en
capacitacidn, alcanzar y mantener los cono-
cimientos, habilidades, experiencia y capa-
cidades tecnoldgicas que necesita Espaia
para sustentar todos los objetivos de la ci-
berseguridad; y 6) en lo que se refiere a la
colaboracién internacional, contribuir en la
mejora de la ciberseguridad, apoyando el
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desarrollo de una politica de ciberseguri-
dad coordinada en la Unién Europea y en
las organizaciones internacionales, asi como
colaborar en la capacitacion de Estados
que lo necesiten a través de la politica de
cooperacion al desarrollo.

El capitulo cuarto recoge las Lineas
de Accion de la Ciberseguridad Nacional, que
con cardcter interdependiente y vinculadas
a los objetivos establecidos en el capitulo
precedente, orienta la accidn dirigida a al-
canzar los objetivos expuestos.

El quinto y altimo capitulo estd de-
dicado a La ciberseguridad en el Sistema de
Seguridad Nacional y establece la estructu-
ra orgdnica al servicio de la ciberseguridad.
Bajo la direccion del Presidente del Go-
bierno, la estructura se compone de tres
drganos: uno ya existente, el Consejo de
Seguridad Nacional, como Comisién Dele-
gada del Gobierno para la Seguridad Na-
cional; y dos nuevos: el Comité Especializa-

do de Ciberseguridad, que dard apoyo al
Consejo de Seguridad Nacional prestando
asistencia a la direccidon y coordinacion de
la Politica de Seguridad Nacional en mate-
ria de ciberseguridad, asi como fomentan-
do la coordinacion, cooperacion y colabo-
racion entre Administraciones Publicas y
entre éstas vy el sector privado y el Comité
Especializado de Situacién, que, con apoyo

del Centro de Situacion del Departamento
de Seguridad Nacional, gestionara las situa-
ciones de crisis de ciberseguridad que, por
su transversalidad o su dimension, desbor-



den las capacidades de respuesta de los  Especializados actuardn de forma comple-
mecanismos habituales. Los dos Comités  mentaria.
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El ciberespacio
y su seguridad




Capitulo 1
El ciberespacio y su seguridad

| desarrollo de las Tecnologias de Informacién y Comunicacion (TIC) ha generado un

nuevo espacio de relacion en el que la rapidez y facilidad de los intercambios de
informacion y comunicaciones han eliminado las barreras de distancia y tiempo. El cibe-
respacio, nombre por el que se designa al dominio global y dindmico compuesto por las
infraestructuras de tecnologfa de la informacion —incluida Internet—, las redes y los siste-
mas de informacién y de telecomunicaciones, han venido a difuminar fronteras, haciendo
participes a sus usuarios de una globalizacidn sin precedentes que propicia nuevas opor-
tunidades, a la vez que comporta nuevos retos, riesgos y amenazas.

El grado de dependencia de nuestra sociedad respecto de las TIC vy el ciberespacio cre-
ce dia a dia. Conocer sus amenazas, gestionar los riesgos y articular una adecuada capacidad
de prevencidn, defensa, deteccidn, andlisis, investigacion, recuperacion y respuesta constitu-
yen elementos esenciales de la Politica de Ciberseguridad Nacional.

“El desarrollo de las TIC ha generado un nuevo espacio de relacion en
el que la rapidez y facilidad de los intercambios de informacién y
comunicaciones han eliminado las barreras de distancia y tiempo”
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Los ataques derivados de estas amenazas, denominados ciberataques, comparten gene-
ralmente una serie de caracteristicas que les son comunes:

Caracteristicas de los ciberataques

Bajo Coste

@ muchas de las herramientas utilizadas por los atacantes pueden obtenerse de forma
gratuita o a un coste muy reducido.

Ubicuidad y facil ejecucion

@ a gjecucidn de los ataques es independiente de la localizacién de los agresores, no
siendo imprescindible, en muchos casos, grandes conocimientos técnicos.

Efectividad e impacto

@ i el ataque estd bien disefiado, es posible que alcance los objetivos perseguidos. La
ausencia de politicas de ciberseguridad, la insuficiencia de recursos y la falta de
sensibilizacién y formacién pueden facilitar este adverso resultado.

Reducido riesgo para el atacante

® |a facilidad de ocultacién hace que no sea facil atribuir la comisién de un ciberataque
a su verdadero autor o autores, lo que, unido a un marco legal dispar o inexistente,
dificulta la persecucién de la accion.

La multiplicidad de potenciales atacantes incrementa los riesgos y amenazas que pueden
poner en graves dificultades los servicios prestados por las Administraciones Publicas, las
Infraestructuras Criticas o las actividades de las empresas y ciudadanos. Ademds, existen
evidencias de que determinados paises disponen de capacidades militares y de inteligencia
para realizar ciberatagues que ponen en riesgo
la Seguridad Nacional.

“La ciberseguridad es una
La ciberseguridad es una necesidad de nues- necesidad de nuestra sociedady

. , . 2 o »
tra sociedad y de nuestro modelo econdmico. de nuestro modelo economico
Dada la influencia de los Sistemas de Informa-
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cion y Telecomunicaciones en la economia y en los servicios publicos, la estabilidad y pros-
peridad de Espafia depende en buena medida de la seguridad y confiabilidad del ciberespa-
cio, cualidades que pueden verse comprometidas por causas técnicas, fendmenos naturales
o agresiones deliberadas.

Riesgos y Amenazas a la Ciberseguridad Nacional

ESTADOS EXTRANJEROS

4 /4 INDIVIDUQOS AISLADOS
= :;’1?4/'///

ESPIONAJE

ORGANIZACIONES
TERRORISTAS

ESTRATEGIA DE CIBERSEGURIDAD NACIONAL 2013 | PRESIDENCIA DEL GOBIERNO Q



Capitulo 2

Propasito

y principios rectores
de la ciberseguridad

en Espana




Capitulo 2
Proposito y principios rectores
de la ciberseguridad en Espana

spafia precisa de Sistemas de Informacidn y Telecomunicaciones seguros y confia-

bles, tanto en su infraestructura fisica (equipos y redes), como en su vertiente inma-
terial (programas informdticos, modelos o procedimientos). Estos sistemas, al tiempo
que posibilitan el acceso de los ciudadanos y empresas al ciberespacio, albergan informa-
cién valiosa y sustentan servicios estratégicos para nuestra nacidn, esenciales para el
correcto funcionamiento de nuestra sociedad.

El propdsito de la Estrategia de Ciberse-
guridad Nacional, promovida por el Conse-  “FJ/ propdsito de la Estrategia de
jq de Seguridad Nacional es ﬂjgr las dire.c— Ciberseguridad Nacional,
trices generales del uso seguro del ciberespacio, promovida por el Consejo de

impulsando una vision integradora cuya aplica- . . g
cién ayude a garantizar a nuestra nacién su se- Seguridad Nacional es fijar las

guridad y progreso, a través de la adecuada directrices del uso seguro del
coordinacién y cooperacién de todas las Admi- ciberespacio”
nistraciones Publicas entre ellas, con el sector
privado y con los ciudadanos. Todo ello dentro
del mdximo respeto a los principios recogidos en la Constitucidn; en las disposiciones de la
Carta de Naciones Unidas, relativas al mantenimiento de la paz y seguridad internacional;
en coherencia con la Estrategia de Seguridad Nacional y con iniciativas desarrolladas en el
marco europeo, internacional y regional.

lgualmente, alienta la presencia de Espafia en los organismos y foros de cardcter inter-
nacional canalizando las iniciativas y los esfuerzos internacionales en defensa del ciberes-
pacio.
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Principios Rectores

La Estrategia de Ciberseguridad Nacional, en sintonia con los principios informa-
dores de la Estrategia de Seguridad Nacional, y como extensidon de éstos, se sustenta e
inspira en los siguientes Principios Rectores:

Liderazgo el ambito y la complejidad de los desafios del ciberespacio requieren, ademas de un liderazgo |
nacional decidido, la adecuada coordinacién de las capacidades, recursos y competencias |
involucradas. Ambas exigencias son asumidas por el Presidente del Gobierno que dirigird y I

supervisard la Politica de Ciberseguridad Nacional en el marco del Consejo de Seguridad Nacional. |

nacional y

coordinacién de

esfuerzos

todos los agentes publicos y privados con responsabilidad en esta materia, incluyendo también |
a los propios ciudadanos, han de sentirse implicados con la ciberseguridad. Para ello, se hace
precisa una intensa coordinacién de los diferentes organismos de las Administraciones Publicas
y una adecuada cooperacion publico-privada capaz de compatibilizar iniciativas y propiciar el
intercambio de informacion.

Responsabilidad
compartida

es necesario gestionar los riesgos derivados del uso de la tecnologia de forma dinamica, !
equilibrando oportunidades y amenazas, asegurando la proporcionalidad en las medidas de |
proteccién adoptadas, que habran de ser elementos habilitantes de la confianza y no trabas |
al desarrollo de nuevos servicios. 1

Proporcionalidad
racionalidad y
eficacia

el caracter transfronterizo de las amenazas hace que sea esencial promover la cooperacién global, I
ya que muchas de las posibles medidas sélo resultaran eficaces si se adoptan internacionalmente
con la adecuada cooperacién y coordinacion entre los distintos paises.

Cooperacion

Internacional
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Y todos ellos, respetando vy fortaleciendo la proteccion y el pleno disfrute de los dere-
chos fundamentales consagrados en nuestra Constitucidn y en instrumentos internacio-
nales de la importancia de la Declaracion Universal de Derechos Humanos, el Pacto In-
ternacional de Derechos Civiles y Politicos o el Convenio Europeo para la proteccion de
los Derechos Humanos v las Libertades Fundamentales. EI Gobierno de Espafia se com-
promete a desarrollar politicas que, mejorando la seguridad de los Sistemas de Informa-
cién y Telecomunicaciones que emplean los ciudadanos, profesionales y empresas, preser-
ven los derechos fundamentales de todos ellos, especialmente en los sectores mads
desprotegidos.
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Capitulo 3
Objetivos de la ciberseguridad

OBJETIVO GLOBAL

Lograr que Espaiia haga un uso seguro de los Sistemas de Informacion y Te-
lecomunicaciones, fortaleciendo las capacidades de prevencion, defensa, de-
teccion y respuesta a los ciberataques.

P ara alcanzar la seguridad del ciberespacio,
se promoverd una Politica de Ciberseguri-

dad Nacional mediante el desarrollo del ade- . . ,
) . ciberespacio, se promoverd una
cuado marco normativo vy el impulso de una

Estructura que aglutine y coordine a todas las Politica de Ciberseguridad
instituciones y agentes con responsabilidad en Nacional mediante el desarrollo

la materia. Esta Estructura se articulard bajo el del adecuado marco normativo y
principio de eficiencia y sostenibilidad en el uso el impulso de una Estructura
de I.os recursos, garant;/ando unas optimas .c,a— que aglutiney coordine a todas
pacidades de prevencidn, defensa, deteccidn, .

las instituciones y agentes con

andlisis, investigacion, recuperacion vy respuesta bilidad on s .
de los Sistemas de Informacién y Telecomuni- ~ 7éSponsabiiidad en la materia

caciones ante posibles ciberataques.

“Para alcanzar la seguridad del

El fortalecimiento de la ciberseguridad proporcionard a las Administraciones Publicas, al
tejido industrial y empresarial, a la comunidad cientffica y a los ciudadanos en general, una
mayor confianza en el uso de las TIC. Para ello, los organismos publicos responsables tra-
bajardn en coordinacidn con el sector privado y con los propios ciudadanos, para garantizar
la seguridad vy la confiabilidad de los sistemas que sustentan la llamada Sociedad de la Infor-
macion.
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Asimismo, en defensa del interés nacional, la Politica de Ciberseguridad Nacional estard
alineada con iniciativas similares a las de los paises de nuestro entorno, asi como con las
organizaciones europeas e internacionales competentes, en particular, con la Estrategia de
Ciberseguridad de la Unidn Europea.

Finalmente, de cara a garantizar la proteccion de los sistemas y la resiliencia de los servi-
cios de las Administraciones Publicas vy las Infraestructuras Criticas, asi como la disponibili-
dad de productos confiables, serd necesario potenciar, impulsar y reforzar las capacidades
nacionales de investigacion y desarrollo en ciberseguridad de las TIC.

En este sentido, Espafia, manteniendo su politica de diversificacidon y neutralidad tecno-
|dgica, velard por la utilizacidn de componentes que estén certificados conforme a normas
internacionalmente reconocidas.

Las consideraciones hechas en este objetivo global se aplicardn al resto de los objetivos.

OBJETIVO |

Garantizar que los Sistemas de Informacién y Telecomunicaciones que utili-
zan las Administraciones Publicas poseen el adecuado nivel de ciberseguri-
dad y resiliencia

Buena parte de los sistemas TIC de las Administraciones Publicas espafiolas, la informa-
cion contenida en ellos vy los servicios que prestan, constituyen activos nacionales estratégi-
cos.

Resulta imprescindible potenciar la implan-
tacién de un marco nacional, coherente e inte-
grado, de politicas, procedimientos y normas
técnicas que ayuden a garantizar la proteccidn

“Resulta imprescindible
potenciar la implantacion de un

de la informacidén publica, sus sistemas y servi- marco nacional, coberente e
cios, asf como de las redes que los soportan. integrado, depolz'ticas,
Este marco serd clave para desarrollar e im- procedimientos y normas

plantar servicios, cada vez mds seguros. técnicas que ayuden a

garantizar la proteccion de la

La adaptacion de los sistemas de las Admi- . L,
informacion publica

nistraciones Publicas a esta realidad pasa por
implantar servicios de seguridad en las mismas,
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mejorando Yy ejercitando su capacidad de prevencidn, deteccidn y respuesta ante incidentes,
desarrollando nuevas herramientas y manteniendo actualizado el ordenamiento juridico.

Asimismo, ademds de mejorar las capacidades de los sistemas militares de Defensa y de
inteligencia es necesario reforzar la seguridad de los Sistemas de Informacién y Comunica-
Cion estratégicos, adaptdndolos a los nuevos riesgos y amenazas del ciberespacio.

Las Administraciones Publicas se involucrardn activamente en un proceso de mejora
continua respecto de la proteccion de sus sistemas TIC. Los poderes publicos estdn obliga-
dos a ser ejemplares en la gestion de la ciberseguridad.

OBJETIVO Il

Impulsar la seguridad y resiliencia de los Sistemas de Informacion y Teleco-
municaciones usados por el sector empresarial en general y los operadores
de Infraestructuras Criticas en particular

En aplicacion del principio de responsabilidad
compartida, las Administraciones Publicas de-
ben mantener estrechas relaciones con las em-
presas que gestionan los Sistemas de Informa-
cidn y Telecomunicaciones relevantes para los
intereses nacionales, intercambiando el conoci-
miento que permita una adecuada coordinacion
entre ambos y la mutua comprension del entor-
no de la ciberseguridad.

“Se debe asegurar la Proteccion
del Patrimonio Tecnoldgico de
Espaiia”

En este sentido, merece especial mencion las acciones para asegurar la Proteccion del
Patrimonio Tecnoldgico de Espafia, entendido como aquellos activos materiales o inmateria-
les que sustentan la propiedad intelectual e industrial del sector empresarial, que conforman
nuestro presente y condicionan el desarrollo futuro.

Es de interés también determinar el impacto que para Espafia puede tener una potencial
interrupcidn o destruccidn de las redes y sistemas que proporcionan servicios esenciales a
la sociedad. Puesto que el sector privado posee la titularidad de buena parte de estos siste-
mas, las medidas que se adopten en materia de ciberseguridad deberdn estar alineadas con
los requisitos expresados en la normativa reguladora de Proteccidn de Infraestructuras Cri-
ticas, para alcanzar un conjunto integrado de medidas de aplicacién a los sectores afectados.
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OBJETIVO Il

Potenciar las capacidades de prevencion, deteccion, reaccion, analisis, recupe-
racion, respuesta, investigacion y coordinacion frente a las actividades del
terrorismo y la delincuencia en el ciberespacio

Las TIC constituyen un medio, un fin o una
“Es imprescindible el comb?naclién de ambps, utilizado tanto por |a§
fortalecimiento de la organizaciones terror!stgs como por las de||.ct|—

vas para lograr sus objetivos. A esto debe unirse
la posibilidad, cada vez mayor, de utilizar el cibe-
respacio como un objetivo en si mismo para la

cooperacion judicial y policial
internacional, articulando los

instrumentos adecuados de perpetracion de ataques contra servicios esen-
colaboracion e intercambio de  ciales o Infraestructuras Criticas. En ambos ca-
informacio’n y la sos deben potenciarse los mecanismos de pre-
vencion, detecciodn, reaccion, analisis,

armonizacion de las 5 ' o, '
recuperacion, respuesta, investigacion y coordi-

legislaciones nacionales” o L
nacion en torno a estas formas de criminalidad.

La actuacidn policial y judicial del Estado en
materia de ciberseguridad deberd adecuarse a los patrones de conducta y a las modalida-
des delictivas de los terroristas y delincuentes en el ciberespacio, cuyos objetivos suelen ser
coincidentes con los tradicionales, pero no su metodologia.

Para afrontar adecuadamente estas amenazas, que traspasan en muchos casos las fron-
teras de los Estados, es imprescindible el fortalecimiento de la cooperacidn judicial y policial
internacional, articulando los instrumentos adecuados de colaboracion e intercambio de
informacion y la armonizacién de las legislaciones nacionales, con el desarrollo y manteni-
miento de una regulacién sdlida y eficaz.

Isualmente, se hace necesario fomentar la colaboracién ciudadana, facilitando los proce-
dimientos de acceso y transmisidn de la informacidn de interés policial.

El éxito en la lucha contra el terrorismo y la delincuencia en el ciberespacio exige la ar-

ticulacion de los mecanismos necesarios que mejoren las capacidades de las instituciones
policiales y los organismos judiciales competentes.
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OBJETIVO IV

Sensibilizar a los ciudadanos, profesionales, empresas y Administraciones Pu-
blicas espaiolas de los riesgos derivados del ciberespacio

El Gobierno de Espafia, reconociendo la
importancia de construir y mantener la con- “Las empresas deben ser
flanza en los Sistemas de Informacién y Teleco-
municaciones que usan los ciudadanos, profe-
sionales, empresas y organismos del sector
publico, acometerd las acciones de informa-
cién y sensibilizacidon necesarias para asegurar la informacion de sus clientes y
que todos conocen los riesgos de operaren el proveedores y la confiabilidad
ciberespacio y poseen los conocimientos v el de los servicios queprestan”
acceso a las herramientas que posibilitan su
proteccion.

conscientes de la
responsabilidad en la seguridad
de sus sistemas, la proteccion de

Al mismo tiempo, las empresas deben ser conscientes de la responsabilidad en la segu-
ridad de sus sistemas, la proteccién de la informacion de sus clientes y proveedores vy la
confiabilidad de los servicios que prestan. Mantener la confianza del consumidor es funda-
mental para el éxito de la economia digital. Lo mismo cabe decir de las Administraciones
Publicas y de sus relaciones con los ciudadanos.

Por tanto, una funcidn esencial es promover una sdlida cultura de ciberseguridad, que
proporcione a todos los actores la conciencia y la confianza necesarias para maximizar los
beneficios de la Sociedad de la Informacién y reducir al minimo su exposicidn a los riesgos
del ciberespacio, mediante la adopcidn de medidas razonables que garanticen la proteccidn
de sus datos, asi como la conexién segura de sus sistemas y equipos.

La gestidn eficaz de los riesgos derivados del ciberespacio debe edificarse sobre una
sdlida cultura de ciberseguridad. Ello requiere de los usuarios una sensibilizacion respecto
de los riesgos que entrafia operar en este medio, asi como el conocimiento de las herra-
mientas para la proteccidn de su informacidn, sistemas y servicios.
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OBJETIVOV

Alcanzar y mantener los conocimientos, habilidades, experiencia y capacida-
des tecnolégicas que necesita Espafia para sustentar todos los objetivos de
ciberseguridad

Dada la importancia estratégica de la seguridad en el ciberespacio, es absolutamente
prioritario disponer del personal cualificado a todos los niveles: drganos de gobierno, direc-
tivo, operativo, técnico v judicial.

Es importante, ademds, fomentar y potenciar
“Se requiere fomentar y las capacidades tecnoldgicas precisas para dis-
poner de soluciones nacionales confiables que
permitan proteger adecuadamente los sistemas
frente a las diferentes amenazas.

mantener una actividad de
I+D+i en materia de
ciberseguridad de manera

efectiva” Para alcanzar esta confianza, se requiere fo-
mentar y mantener una actividad de |+D+i en
materia de ciberseguridad de manera efectiva.
Para ello serd necesaria una adecuada coordinacidn del conjunto de agentes implicados en
las TIC, facilitando la colaboracidn entre empresas y organismos publicos de investigacion e
impulsando proyectos de evaluacidn y certificacion de la seguridad.

La cualificacion del personal encargado de la direccidn, gestidn e implantacion de la ciberse-
guridad se erige en un objetivo fundamental, especialmente en las Administraciones Publicas y
las Infraestructuras Estratégicas y Criticas de interés nacional. Ademas, la utilizacidon de produc-
tos con la seguridad verificada constituye un elemento adicional relevante de proteccidn.

OBJETIVOVI

Contribuir a la mejora de la ciberseguridad en el ambito internacional

Se promoverd y apoyard el desarrollo de una politica de ciberseguridad coordinada en
la Unidn Europea y en las organizaciones internacionales de Seguridad y Defensa en las que
participa Espafia, y se colaborard en la capacitacion de Estados que lo necesiten, mediante
la politica de cooperacidn al desarrollo, ayuddndoles a implantar una cultura de la ciberse-
guridad.
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Se fomentard la cooperacién en el marco de
la UE y con organizaciones internacionales y re- “Sepromoveniy apoyard el
gionales como, la Agencia Europea de Defensa desarrollo de una politica de

(EDA), la Agencia Europea de Seguridad de las . . .
Redes y de la Informacidn (ENISA), el Centro czbersegft ’mdad coordinada en la
Unién Europea y en las

Europeo de Ciberdelincuencia, adscrito a Euro-
pol, la Organizaciéon de Naciones Unidas organizaciones internacionales
(ONU), la Organizacidén para la Seguridad vy la de Seguridad y Defensa”
Cooperacidn en Europa (OSCE), la Organiza-
cion del Tratado del Atldntico Norte (OTAN) y
la Organizacion para la Cooperacidon y Desa-
rrollo Econédmico (OCDE), entre otras.

Junto a los paises de nuestro entorno estratégico, se promoveran los esfuerzos dirigidos
a conseguir un ciberespacio seguro v fiable, mediante el refuerzo de la colaboracién inter-
nacional, creando relaciones de confianza para el intercambio de informacion y datos esen-
ciales en materia de ciberseguridad, y el desarrollo de iniciativas propias de cooperacion y
desarrollo. Asimismo se llevardn a cabo actuaciones orientadas a impulsar la adopcion de
estdndares internacionales de ciberseguridad y su elevacion progresiva.
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Lograr que Espaiia haga un uso
seguro de los Sistemas de
Informacién y

Telecomunicaciones, OBJET|VO
fortaleciendo las capacidades de GLOBAL

prevencion, defensa, deteccién,
y respuesta a los
ciberataques.

Garantizar que los Sistemas de Informacién y
(0]:][3J\/el Telecomunicaciones que utilizan las Administraciones

Publicas poseen el adecuado nivel de ciberseguridad D
y resiliencia
Impulsar la seguridad y resiliencia de los Sistemas de OBJET|VO
(0]:]30\Ye Informacién y Telecomunicaciones usados por el sector - /|
1l empresarial en general y los operadores de

Infraestructuras Criticas en particular 1 e

") Contribuir ala

mejora de la
Potenciar las capacidades de prevencién, deteccién, ciberseguridad en el
(o):][3\/el reaccion, andlisis, recuperacion, respuesta, investigacion _ ambito

mn y coordinacién frente a las actividades del terrorismoy : eeaeional
la delincuencia en el ciberespacio i

Sensibilizar a los ciudadanos, profesionales, empresas y
OBJETIVO i N “bli & ; <

Administraciones Publicas espafiolas de los riesgos <
derivados del ciberespacio

Alcanzar y mantener los conocimientos, habilidades,
(0]:{0\/0l experiencia y capacidades tecnolégicas que necesita
Espafia para sustentar todos los objetivos de
ciberseguridad

A
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Capitulo 4
Lineas de accion
de la ciberseguridad

nacional




Capitulo 4:

Lineas de accion de la
ciberseguridad nacional

Para alcanzar los objetivos sefialados, la Estrategia de Ciberseguridad
Nacional se articula a través de las siguientes Lineas de Accioén:

LiINEA DEACCION |

Capacidad de prevencion, deteccién, respuesta y recuperacion ante las
ciberamenazas

4 Incrementar las capacidades de prevencion, defensa, deteccion, andlisis, respuesta, recu- )
peracién y coordinacién ante las ciberamenazas, haciendo énfasis en las Administraciones
Publicas, las Infraestructuras Criticas, las capacidades militares y de Defensa y otros sistemas
de interés nacional.

En esta linea de accidn, el Gobierno de Espaia adoptard las medidas correspondien-
tes, entre ellas:

* Ampliar y mejorar las capacidades de deteccidon y andlisis de ciberamenazas que
permitan la identificacion de procedimientos y origenes de ataque, y la elaboracidn de la
inteligencia necesaria para una defensa y proteccion mds eficaz de las redes nacionales.

*  Ampliar y fortalecer las capacidades de deteccidn y respuesta ante ciberataques
dirigidos contra objetivos de cardcter nacional, regional o sectorial, incluyendo a ciudada-
nos y empresas.

* Garantizar la coordinacidn, la cooperacion y el intercambio de informacion entre
la Administracion General del Estado, las Comunidades Auténomas, las Entidades Loca-
les, el sector privado y los organismos competentes de la UE e internacionales para
asegurar la permanente concienciacién, formacion y capacidad de respuesta a través del
Sistema de Intercambio de Informacion y Comunicacidn de Incidentes.
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* Asegurar la cooperacion de los organismos con responsabilidades en ciberseguri-
dad, en especial entre el CERT de la Administracion Publica del Centro Criptoldgico
Nacional (CCN-CERT), el Mando Conjunto de Ciberdefensa de las Fuerzas Armadas
(MCCD) y el CERT de Seguridad e Industria. Los CERT de las Comunidades Autdnomas,
los de las entidades privadas y otros servicios de ciberseguridad relevantes deberdn estar
coordinados con los anteriores en funcidon de las competencias de cada uno de ellos,
articulando los instrumentos adecuados a tal efecto.

* Desarrollar y mantener actualizadas las instrucciones de prevencion y deteccion,
incluyendo procedimientos de respuesta frente a situaciones de crisis y planes de contin-
gencia especificos ante incidentes de ciberseguridad de dmbito nacional, asegurando su
integracion en el Sistema de Seguridad Nacional.

* Desarrollar y ejecutar un Programa de Ejercicios de Simulacidn de Incidentes de
Ciberseguridad, para evaluar y perfeccionar las acciones llevadas a cabo en este dmbito.

* Ampliar y mejorar permanentemente las capacidades de Ciberdefensa de las
Fuerzas Armadas que permitan una adecuada proteccidn de sus Redes y Sistemas de
Informacidn y Telecomunicaciones, asi como de otros sistemas que afecten a la Defensa
Nacional. Se consolidard la implantacidon del Mando Conjunto de Ciberdefensa y se po-
tenciard su cooperacién con los diferentes drganos con capacidad de respuesta ante
incidentes cibernéticos en aspectos de comun interés.

* Potenciar las capacidades militares y de inteligencia para ejercer la respuesta
oportuna, legitima y proporcionada en el ciberespacio ante amenazas o agresiones que
Q)uedan afectar a la Defensa Nacional. )
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LINEA DEACCION 2

Seguridad de los Sistemas de Informacion y Telecomunicaciones que
soportan las Administraciones Publicas

~

é Garantizar la implantacion del Esquema Nacional de Seguridad, reforzar las capacida-
des de deteccion y mejorar la defensa de los sistemas clasificados.

Esta linea de accidn abarca las iniciativas necesarias para proteger los Sistemas de In-
formacion de la Administracion General del Estado, las Comunidades Auténomas, las
Entidades Locales y sus organismos vinculados o dependientes, asi como los Sistemas de
Informacién y Telecomunicaciones e infraestructuras comunes a todas ellas.

Para ello, el Gobierno de Espafia adoptard, entre otras, las siguientes medidas:

* Asegurar la plena implantacidn del Esquema Nacional de Seguridad y articular los
procedimientos necesarios para conocer regularmente el estado de las principales varia-
bles de seguridad de los sistemas afectados.

*  Ampliar y mejorar las capacidades del CERT de las Administraciones Publicas-
CCN-CERT-y particularmente de sus Sistemas de Deteccién y de Alerta Temprana.

* Reforzar las estructuras de seguridad y la capacidad de vigilancia de los Sistemas
de Informacién, en particular los que manejan informacion clasificada.

*  Optimizar el modelo de interconexién de los organismos de las Administraciones
Publicas espafiolas a las redes publicas de voz y datos, maximizando su eficacia, disponi-
bilidad y seguridad.

* Reforzar la implantacién y seguridad de la infraestructura comun y segura en la
Administracidn Publica espafiola (Red SARA), potenciando su uso vy sus capacidades de
seguridad y resiliencia.

* Desarrollar nuevos servicios horizontales seguros, de acuerdo con directrices de
la Direccidn de Tecnologias de la Informacion vy de las Comunicaciones de la Administra-
cion General del Estado, organismo responsable de la coordinacidn, direccidn y raciona-
lizacion del uso de las TIC en la Administracion General del Estado.

* Incrementar las actividades nacionales para el desarrollo y evaluacidon de produc-
tos, servicios y sistemas a fin de obtener su certificacion apoyando especificamente
aquellas que sustenten necesidades de interés nacional.

* Potenciar la creacidn, difusién y aplicacion de las Mejores Prdcticas en materia de
Ciberseguridad en el dmbito de las Administraciones Publicas. D

-
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LiNEA DE ACCION 3

Seguridad de los Sistemas de Informacion y Telecomunicaciones que

soportan las Infraestructuras Criticas

~

é Impulsar la implantacién de la normativa sobre Proteccién de Infraestructuras Criticas
y de las capacidades necesarias para la proteccion de los servicios esenciales.

Es necesario incrementar la resiliencia de las Infraestructuras Criticas espafiolas para
evitar una potencial afteracion del normal funcionamiento de los servicios esenciales que
podrian afectar a la actividad diaria de los espafioles.

En este dmbito, el Gobierno de Espafia adoptard, entre otras, las siguientes medidas:

* Asegurar la implantacién de la normativa sobre Proteccion de las Infraestructuras
Criticas con el fin de conseguir una seguridad que abarque tanto el dmbito fisico como
el tecnoldgico. Para ello, se evaluard la inclusion de las medidas de ciberseguridad opor-
tunas en los distintos planes que se establezcan.

* Ampliar y mejorar las capacidades del CERT de Seguridad e Industria, potencian-
do la colaboracién y coordinacion con el Centro Nacional para la Proteccion de Infraes-
tructuras Criticas, con los diferentes drganos con capacidad de respuesta ante incidentes
y con las unidades operativas de las Fuerzas y Cuerpos de Seguridad del Estado.

* Impulsar la participacion del sector privado en los Programas de Ejercicios de Si-
mulacién de Incidentes de Ciberseguridad.

* Desarrollar modelos de simulacidn que permitan analizar las dependencias entre
las diferentes Infraestructuras Criticas y los riesgos acumulados por éstas. D

-
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LiNEA DE ACCION 4

Capacidad de investigacion y persecucion del ciberterrorismoy la

ciberdelincuencia

~

é Potenciar las capacidades para detectar, investigar y perseguir las actividades terroristas
y delictivas en el ciberespacio, sobre la base de un marco juridico y operativo eficaz.

Esta linea de accidn se concentra en combatir el terrorismo y la delincuencia que
actian en el ciberespacio, en su doble vertiente de instrumento facilitador de sus activi-
dades y de objeto directo de su accidn. En este concepto se incluyen también las orga-
nizaciones que hacen uso de la tecnologia para financiarse o lucrarse, posibilitando la
comisién de delitos y el blanqueo de capitales.

En esta linea de accidn, el Gobierno de Espafia abordard las medidas correspondien-
tes, entre ellas:

* Integrar en el marco legal espafiol las soluciones a los problemas que surjan rela-
cionados con la ciberseguridad para la determinacidn de los tipos penales y el trabajo de
los departamentos competentes.

* Ampliar y mejorar las capacidades de los organismos con competencias en la in-
vestigacion y persecucion del ciberterrorismo y la ciberdelincuencia asi como asegurar la
coordinacion de estas capacidades con las actividades en el campo de la ciberseguridad,
a través del intercambio de informacion e inteligencia por los canales de comunicacién
adecuados.

* Fortalecer la cooperacién policial internacional y fomentar la colaboracion ciuda-
dana, articulando los instrumentos de intercambio y transmisidn de informacién de inte-
rés policial.

* Asegurar a los profesionales del Derecho el acceso a la informacién vy a los recur-
sos que les proporcionen el nivel necesario de conocimientos en el dmbito judicial para
la mejor aplicacidon del marco legal y técnico asociado. En este sentido, es especialmente
importante la cooperacion con el Consejo General del Poder Judicial, la Abogacia del
Estado, la Fiscalia General del Estado, la Fiscalia Coordinadora de la Criminalidad Infor-
madtica y el Consejo General de la Abogacia Espafiola. )

N
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LiNEA DE ACCION 5

Seguridad y resiliencia de las TIC en el sector privado

~

é Impulsar la seguridad y la resiliencia de las infraestructuras, redes, productos y servicios
empleando instrumentos de cooperacion publico-privada.

Esta Iinea de accidn tiene como objeto la mejora de la seguridad v la resiliencia de las
redes, productos y servicios que emplea el sector industrial en el desarrollo de su activi-
dad reforzando la colaboracion publico-privada con el sector industrial y en particular
con el de la seguridad TIC. Se valorard, entre otros, la participacion de los Colegios vy
Asociaciones profesionales.

El Gobierno desarrollard, entre otras, las siguientes medidas:

* Impulsar la cooperacidn entre los sectores publico y privado, promoviendo el
intercambio de informacion sobre vulnerabilidades, ciberamenazas y sus posibles con-
secuencias, especialmente en lo relativo a la proteccidon de los sistemas de interés na-
cional.

*  Promover la cooperacidn con los sectores de la industria y los servicios de la ci-
berseguridad, con el fin de mejorar conjuntamente las capacidades de deteccidn, preven-
cion, respuesta y recuperacion frente a los riesgos de seguridad del ciberespacio, impul-
sando la participacion activa de los proveedores de servicios asi como el desarrollo vy
adopcion de cddigos de conducta y buenas prdcticas.

* Impulsar el desarrollo de estdndares en ciberseguridad a través de los organismos
y entidades de normalizacidn y certificacion nacionales e internacionales, y promover su

\adopcién. )
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LiNEA DE ACCION 6

Conocimientos, Competencias e I+D+i

é Promover la capacitacion de profesionales, impulsar el desarrollo industrial y reforzar el R
sistema de |+D+i en materia de ciberseguridad.

Esta linea de accién contempla las iniciativas que es necesario acometer para alcanzar
y mantener el adecuado nivel de capacitacion en ciberseguridad de los profesionales
(conocimientos y competencias) e impulsar la industria y la [+D+i espafiolas. El Gobier-
no de Espafia procederd a:

* Desarrollar un Marco de Conocimientos de Ciberseguridad en los dmbitos técni-
o, operativo y jurfdico.

* Extendery ampliar los programas de captacion de talento, investigacién avanzada
y capacitacién en ciberseguridad en cooperacién con Universidades y centros especiali-
zados.

* Establecer mecanismos que permitan identificar de forma temprana las priorida-
des y demandas de los poderes publicos en materia de ciberseguridad para su incorpo-
racion a las iniciativas anteriores.

* Fomentar el desarrollo industrial de productos y servicios en materia de ciberse-
guridad por medio de instrumentos, entre otros, como el Plan Estatal de Investigacidn
Cientffica y Técnica y de Innovacidn e iniciativas de apoyo a su internacionalizacion.

* Impulsar la coordinacidon nacional y la dinamizacién del sector industrial y de ser
vicios de ciberseguridad para la mejora de la competitividad, la internacionalizacion, la
identificacidn de oportunidades, la eliminacion de barreras y la orientacion normativa,
entre otras actividades.

* Impulsar las actividades de certificacion de ciberseguridad de acuerdo con las
normas Yy estdndares de reconocimiento internacional, incluyendo estos criterios en los
procesos de desarrollo y adquisicidn de productos o sistemas.

* Impulsar modelos y técnicas de andlisis de ciberamenazas y medidas de protec-
cion de productos, servicios vy sistemas, asi como su especificacion, evaluacion y certifica-
cién.

- J
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LINEA DEACCION 7

Cultura de ciberseguridad

Concienciar a los ciudadanos, profesionales y empresas de la importancia de la cibersegu-
ridad y del uso responsable de las nuevas tecnologias y de los servicios de la Sociedad de la
Informacion.

El Gobierno de Espafia, adecuard, potenciard o desarrollard las medidas correspon-
dientes, entre ellas:

* Impulsar las actividades de sensibilizacidn para asegurar que los ciudadanos y em-
presas tienen acceso a informacién relativa a vulnerabilidades, ciberamenazas e informa-
cion sobre cdmo proteger mejor su entorno tecnoldgico.

* Propiciar el desarrollo de programas de Concienciacidon en Ciberseguridad, en
colaboracion con agentes del sector publico y privado potenciando, a través de los orga-
nismos con competencias en la materia, la necesaria coordinacion vy racionalizaciéon de
esfuerzos.

* Fomentar los mecanismos para apoyar a empresas y profesionales en el uso segu-
ro de las TIC, reforzando los conocimientos en materia de seguridad, promoviendo la
adopcion de herramientas, la difusion de normativa y el uso de buenas prdcticas.

* Asesorary dar soporte al desarrollo de mddulos educativos de sensibilizacidon en
ciberseguridad, dirigidos a todos los niveles de la ensefianza. )

N
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LiINEA DE ACCION 8

Compromiso Internacional

~

é Promover un ciberespacio internacional seguro y confiable, en apoyo a los intereses nacionales.

La globalizacidn tecnoldgica, sus oportunidades y sus riesgos obligan a alinear las ini-
ciativas de todos los paises que persiguen un ciberespacio seguro y confiable. Estos es-
fuerzos internacionales han de contemplar la elaboracién y adopcion de estdndares glo-
bales, la expansion de la capacidad del sistema juridico internacional y el desarrollo y la
promocion de las mejores prdcticas en el conocimiento de la situacion, la alerta y la
respuesta ante incidentes cibernéticos.

En esta linea de accidn, el Gobierno de Espafia desarrollard, entre otras, las siguientes
medidas:

* Potenciar la presencia de Espafia en organizaciones y foros internacionales y re-
gionales sobre ciberseguridad apoyando y participando activamente en las diversas ini-
ciativas y coordinando la posicidn de los agentes nacionales implicados.

*  Promover la armonizacion legislativa y la cooperacién judicial y policial internacio-
nales en la lucha contra la ciberdelincuencia y el ciberterrorismo, apoyando la negocia-
cion y adopcidon de convenios internacionales en la materia.

* Propiciar la suscripcion de acuerdos en el seno de organizaciones internacionales
y con los principales socios y aliados, para fortalecer la cooperacion en materia de ciber-
seguridad y desarrollar un enfoque coordinado de lucha contra las ciberamenazas.

* Impulsar el establecimiento de canales internacionales de informacion, deteccién
y respuesta.

* Promover la participacidn coordinada de instituciones publicas y del sector priva-
do en simulacros y ejercicios internacionales.

* En el dmbito de la UE, colaborar en la armonizacidn de legislaciones nacionales, la
implantacidn de la Estrategia de Ciberseguridad de la UE y el impulso de una politica
internacional en el ciberespacio.

* Fomentar la cooperacién con la OTAN en materia de Ciberdefensa, en particular
en lo relativo a la respuesta ante incidentes cibernéticos y al intercambio de informacién
técnica sobre amenazas y vulnerabilidades, a la vez que promover dentro de la propia
Organizacidn actuaciones que tengan por objeto sefialar a la Ciberdefensa como una de

sus prioridades.
=P J
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Capacidad de prevencion, de-
teccion, respuesta y recupera-
cion ante las ciberamenazas

Seguridad de los Sistemas de
Informaciéon y Telecomunica-
ciones que soportan las Admi-
nistraciones Publicas

Seguridad de los Sistemas de
Informacién y Telecomunica-
ciones que soportan las Infraes-
tructuras Criticas

Capacidad de investigacion y
persecucion del ciberterroris-
mo Y la ciberdelincuencia

Seguridad y resiliencia de las
TIC del sector privado

Conocimientos, Competencias
e [+D+i

Cultura de ciberseguridad

Compromiso internacional
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Capitulo 5:

La ciberseguridad en el Sistema

de Seguridad Nacional

L a vision integral de la ciberseguridad plasmada en esta Estrategia, los riesgos y ame-
nazas detectados que le afectan y los objetivos y lineas de accidn trazados, para dar
respuesta conjunta y adecuada a la preservacion de la ciberseguridad bajo los principios
que sustentan el Sistema de Seguridad Nacional, explican la necesidad de contar con una
estructura orgdnica precisa a estos efectos, que estard constituida por los siguientes
componentes bajo la direccidn del Presidente del Gobierno:

A. el Consejo de Seguridad Nacional;

B. el Comité Especializado de Ciberseguridad;
C. el Comité Especializado de Situacion, Unico para el conjunto del Sistema de Seguri-

dad Nacional.

Comité Especializado"
de
Ciberseguridad

Comité Especializado
de
Situacion

Estructura organica de la ciberseguridad nacional
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ESTRUCTURA ORGANICA DE LA CIBERSEGURIDAD

a) Consejo de Seguridad Nacional:

El Consejo de Seguridad Nacional configurado como Comision Delegada del Gobierno
para la Seguridad Nacional, asiste al Presidente del Gobierno en la direccidn de la Politica
de Seguridad Nacional.

b) Comité Especializado de Ciberseguridad:

El Comité Especializado de Ciberseguridad dard apoyo al Consejo de Seguridad Nacio-
nal para el cumplimiento de sus funciones y, en particular, en la asistencia al Presidente del
Gobierno en la direccidn y coordinacidn de la Politica de Seguridad Nacional en el dmbito
de la ciberseguridad. Ademads, reforzard las relaciones de coordinacidn, colaboracién y coo-
peracion entre las distintas Administraciones Publicas con competencias en materia de ci-
berseguridad, asi como entre los sectores publicos y privados, y facilitard la toma de deci-
siones del propio Consejo mediante el andlisis, estudio y propuesta de iniciativas tanto en
el dambito nacional como en el internacional.

La composicién del Comité Especializado de Ciberseguridad reflejard el espectro de los
dmbitos de los departamentos, organismos y agencias de las Administraciones Publicas con
competencias en materia de ciberseguridad, para coordinar aquellas actuaciones que se
deban abordar de forma conjunta con el fin de elevar los niveles de seguridad.

En el Comité podrdn participar otros actores relevantes del sector privado y especialis-
tas cuya contribucion se considere necesaria.

En el cumplimiento de sus funciones el Comité Especializado de Ciberseguridad serd

apoyado por el Departamento de Seguridad Nacional en su condicién de Secretaria Técni-
cay drgano de trabajo permanente del Consejo de Seguridad Nacional.
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c) Comité Especializado de Situacién:

El Comité Especializado de Situacién serd convocado para llevar a cabo la gestion de las
situaciones de crisis en el dmbito de la ciberseguridad que, atendiendo a la acentuada trans-
versalidad o dimensidn e impacto de sus efectos, produzcan el desbordamiento de los limites
de capacidad de respuesta eficaz por parte de
los mecanismos habituales previstos, siempre
respetando las competencias asignadas a las “El Comité Especializado de
distintas Administraciones Publicas y a los efec-
tos de garantizar una respuesta inmediata y
eficaz a través de un solo dérgano de direccién
politico-estratégica de la crisis.

Ciberseguridad y el Comité
Especializado de Situacion
actuardn de forma
complementaria, cada uno en su

El Comité Especializado de Ciberseguri- dmbito de competencias, pero

dad y el Comité Especializado de Situacién bajo la misma direccion

actuardn de forma complementaria, cada uno estratégica y politica del Consejo
en su dmbito de competencias, pero bajo la de Segm'idad Nacional presidido
misma direccidon estratégica y politica del por el Presidente del Gobierno”

Consejo de Seguridad Nacional presidido por
el Presidente del Gobierno.

El Comité Especializado de Situacidn serd apoyado por el Centro de Situacion del De-
partamento de Seguridad Nacional con el fin de garantizar su interconexidn con los centros
operativos implicados y dar una respuesta adecuada en situaciones de crisis, facilitando su
seguimiento y control y la trasmisidn de las decisiones.

Para el cumplimiento eficaz de sus funciones de apoyo al Comité Especializado de Situa-
cion, el Centro de Situacion del Departamento de Seguridad Nacional podra ser reforzado
por personal especializado proveniente de los departamentos ministeriales u organismos
competentes, los cuales conformardn la Célula de Coordinacidn especifica en el dmbito de
la Ciberseguridad.
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IMPLANTACION

La puesta en marcha del Comité Especializado de Ciberseguridad y del Comité Especia-
lizado de Situacién, y la armonizacién de su funcionamiento con los érganos existentes, se
realizard paulatinamente mediante la aprobacion de las disposiciones normativas necesarias
y el reajuste de las vigentes, con el objetivo de alcanzar el funcionamiento coordinado y
eficiente de estos componentes del Sistema de Seguridad Nacional.
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